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PENDAHULUAN

ABSTRAK

Tujuan dari penelitian ini adalah untuk mengetahui bagaimana SMKN6
Balikpapan menggunakan VLAN (Virtual Local Area Network) sebagai alat
untuk melindungi data rahasia dan menghentikan akses ilegal. Dengan
menawarkan segmentasi infrastruktur fisik yang terisolasi dan berbeda,
VLAN adalah alat yang berguna untuk mengatur dan memisahkan lalu lintas
jaringan. Penelitian ini meneliti pengaturan dan penggunaan VLAN pada
perangkat MikroTik RouterOS dan meneliti tingkat keamanan yang muncul
dari penggunaan VLAN sebagai isolator jaringan. Diyakini bahwa penelitian
ini akan mengarah pada penemuan perbaikan langsung untuk keamanan LAN
dan Internet dilingkungan pendidikan. Data dikumpulkan untuk penelitian ini
dengan menggunakan wawancara, uji coba instalasi VLAN, dan observasi.
Analisis kuantitatif dan kualitatif dilakukan pada data yang terkumpul untuk
menilai seberapa baik VLAN bekerja sebagai solusi keamanan informasi dasar.
Diharapkan bahwa temuan penelitian ini akan meningkatkan pengetahuan
tentang instalasi jaringan VLAN dalam kaitannya dengan keamanan jaringan
sekolah.

SMKN6 Balikpapan merupakan sekolah menengah kejuruan yang memanfaatkan jaringan

komputer sebagai bagian integral dalam kegiatan belajar mengajar serta aktivitas sehari-hari.

Namun, dengan semakin canggihnya ancaman keamanan informasi yang mengintai di jaringan,

penting untuk mengambil langkah efektif untuk melindungi integritas dan kerahasiaan data serta

mencegah akses tidak sah.VLAN (Virtual Local Area Network) merupakan solusi yang terbukti efektif

dalam meningkatkan keamanan jaringan. Dengan menggunakan VLAN, administrator jaringan dapat

membagi jaringan fisik menjadi beberapa segmen virtual yang terisolasi. Masing-masing segmen
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virtual ini beroperasi sebagai jaringan area lokal yang terpisah secara logis, meskipun mereka
menggunakan infrastruktur jaringan yang sama. Hal ini memungkinkan administrator untuk
memantau lalu lintas jaringan, membatasi akses antar segmen, dan memperkuat keamanan secara
keseluruhan. MikroTik RouterOS merupakan sistem operasi berbasis router yang menyediakan
berbagai fungsi dan fitur yang dapat digunakan untuk mengatur lalu lintas jaringan, termasuk
konfigurasi VLAN. Dengan pengimplementasian VLAN sebagai alat keamanan, maka dapat digunakan
secara sederhana untuk mengisolasi koneksi jaringan dan menjadi solusi terbaik untuk

mengoptimalkan keamanan jaringan.

METODE PENELITIAN

Metode yang digunakan dalam penelitian ini adalah metode PPDIOO (Prepare, Plan,
Design, Implement, Operate, Optimize). Metode ini digunakan untuk merancang suatu jaringan.
Metode ini terdiri dari enam tahap yaitu Prepare, Plan, Design, Implement, Operate, dan

Optimize.

Gambar 1. Metode PPDIOO

(Sumber: www.cisco.com)

Tahap-tahap dari metode PPDIOO tersebut dapat dijelaskan seperti berikut ini.

1. Prepare
Pada tahap awal ini proses yang dilakukan adalah mempersiapkan segala sesuatu.
Dimulai dari persiapan kebutuhan untuk jaringan awal agar dapat melakukan analisis.
Memuat flowchart diagram yang menjelaskan alur dalam proses penelitian ini.

2. Plan
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Dalam tahap ini, yang dilakukan adalah perencanaan jaringan yang dibuat serta menentukan
hardware dan software yang digunakan dalam penelitian ini. Serta skenario yang dilakukan
dalam penelitian ini untuk menggambarkan proses penelitian.

3. Design
Dalam tahapan desain ini dibuat suatu topologi jaringan untuk proses streaming. Serta konfigurasi
yang dilakukan pada masingmasing perangkat.

4. Implement
Pada tahap implementasi ini, desain yang telah dibuat diimplementasikan dengan
menggunakan hardware yang telah dipersiapkan.

5. Operate
Setelah implementasi perangkat dalam topologi jaringan, langkah selanjutnya adalah
proses pengoperasian dengan melakukan konfigurasi yang sudah dirancang dalam tahap
desain sebelumnya.

6. Optimize
Tahap optimisasi ini dilakukan dengan menganalisis kinerja jaringan yang sudah dibuat

apakah sudah berjalan dengan baik

Topologi Sistem Yang Berjalan

Gambar-2, topologi menunjukkan bahwa jalur koneksi jaringan dikelompokkan menjadi LAN-A
dan LAN-B, masing-masing dihubungkan melalui switch. Ini memungkinkan kedua jaringan
berkomunikasi secara langsung tanpa batasan jaringan, yang membuat keamanan data kurang

terjamin.
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Gambar 2. Toplogi Jaringan Berjalan
Topologi Sistem Yang Dikembangkan
Rencana pengembangan topologi yang sudah ada akan digambarkan dalam Gambar-3 di
bawabh ini. Dua buah LAN akan dihubungkan dengan jalur koneksi VLan dengan identitas yang telah

ditentukan sebelumnya, yang akan memastikan isolasi komunikasi data lebih terjamin.
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Gambar 3. Toplogi Jaringan VLan

HASIL DAN PEMBAHASAN
Eksperimen akan dilakukan secara langsung pada infrastruktur yang sedang berjalan,
sehingga ada berapa tahapan yang akan dilakukan, yaitu:
1. Untuk membangun jaringan komputer Vlan, router mikrotik digunakan baik dalam jaringan
kabel maupun jaringan nirkabel.
2. ISP mengatur jalur internetnya dengan dhcp server dengan memberi alamat IP kepada setiap

router, yang berfungsi sebagai gateway utama jaringan.
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3. Mengatur router mikrotik dan komputer untuk terhubung ke jaringan internet melalui kabel

maupun nirkabel.

4. Jaringan dibagi menjadi tiga jalur koneksi, yaitu vlan-10, vlan-20, dan vlan-30, menurut topologi

yang dikembangkan.

Installasi Jaringan VLan

Router VLan dirancang dan dikonfigurasi untuk berfungsi sebagai gateway internet, hotspot,

dan DHCP server. Ini membagi internet ke hotspot dan kantor serta jaringan client melalui jalur kabel

(non-hotspot) dan nirkabel (hotspot). Dengan konfigurasi sebagai berikut :

a. Identifikasi kebutuhan jaringan vlan

b. Menentukan spesifikasi perangkat yang dibutuhkan

c. Menentukan spesifikasi topologi jaringan

d. Konfigurasi Routerboard dengan ketentuan sebagai berikut:
Konfigurasi jaringan VLan pada Router Utama dengan ketentuan:

VLAN 10 (hotspot)

VLANID :10

Name : karyawan

[P WLan1 :10.10.10.0/24
VLAN 20 (hotspot)

VLANID :20

Name : tamu

[P WLan2 :20.120.20.0 /24
VLAN 30 (kabel)

VLANID :30

Name : PC Kantor

[P ethernet 2 : 30.30.30.0 /24

Interface | Inteface List FEthemet EolP Tunnel  IP Tunnel GRE Tunnel
L | [T
Mame Type Actual MTU |12 MTU | Tx
R 4 etherl-intemet  Ethemet 1500 1558
41 ether?-Trunk Ethemet 1500 1558
e vlan10 VLAN 1500 1594
4 vlan20 VLAN 1500 1554
s vlan30 YLAN 1500 1594
4# etherd Ethemet 1500 1558
4o etherd Ethemet 1500 1558
B wlanl Wireless (Atheros ARS... 1500 1600

Gambar 4. Interface VLan Pada Router Utama
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Pada router utama dapat di lihat daftar Interface Vlan pada router utama ditunjukkan pada
gambar-4 dimana setiap port yang terhubung ke router harus diberi nama atau label sesuai jalur
koneksinya. Ether1 berfungsi sebagai gateway yang terhubung ke internet atau ke jaringan publik.

Setelah router terkoneksi dengan internet, langkah berikutnya adalah memberikan alamat /
Ip Address pada setiap port yang akan dihubungkan ke jaringan VLAN, seperti yang ditunjukkan pada

gambar-5 di bawabh ini.

Address Lis =1 E3
+][=]
|Mdress | Metwork | Interface | b
D o 17210.10.245/24 172.10.10.0 etherl-Intemet
e 10.10.10.1/24 10.10.10.0 =
o7 20.20.20.1/24 20.20.200 wiandl
o 30.30.30.1/24 30.30.30.0 wian 30
4 items

Gambar 5. Ip Address Interface

Konfigurasi Vlan pada Router-2 yang berfungsi sebagai switch manajemen dan jaringan

hotspot ditunjukkan pada gambar 6.

Selanjutnya, mengkonfigurasi jalur hotspotnya dengan dengan mengatur mode wireless dan

e VAN 2y
Bake [rrseas + o< | Bidge. ez ¥ [Il
VAN D {7 A VLAN 10s: 10 ¢ e |
Topewellik 3% |ty Tamdistat o 9 [N |
Urtaggec: | dlan? v I Ureaggedt | wast 5 |
Dnaze Disable
Covt Ty (whw - Tk | T Covert Togud. [etnal Trw ﬁ
Lorewet Cormwes
Damwt ntagee ilan? Covest Utagued  wirl
Copw Cocy
| Rurzme Tlarwron I

sl

Interface List

Interface | Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunn

[#~1[=] [][5¢] [=] [W] [ Detect inemet |

[Name ¢ [ Type |Actual MTU [L2 MTU |
R 4=t bridge-vlan Bridge 1500 1558
RS 43¢ etherl- Trunk Ethemest 1500 1558
4 sther2 Ethemet 1500 1588
4}# stherd Ethemet 1500 1558
4j# stherd Ethemest 1500 1588
41 pwriine 1 PWR 1500 1558
RS < wilan Wireless (Atheros ARS... 1500 1600
RS 4-5 wlanz2 Virtual 1500 1600

Gambar 6. Konfig VLan Pada Router 2

nama dari jaringan hotspotnya (SSID) yaitu jalur karyawan dan jalur tamu dengan rules atau

ketentuan yang telah dibedakan.
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Untuk menjaga keamanan data, tiap hotspot diberi authentikasi dengan passswod yang

rtofnce cvan 1

Gambar 7. Konfigurasi Hospot

berbeda disesuaikan dengan topologi yang dibangun dan terisolasi dalam jaringan Vlan.

Wirgless Tables

WiFi Intefaces  WEOG Station | Mstreme Dual  Access List Registration  Connect Ligt  Securty Profiles

[#]=] ] [7]
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Seoup Repeater
Aeeone Gan: 0 B S
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Defug AF T Lt v o
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v Delot Atrertioste
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Resst Configurason
erabied ] seve nuneg &

Gambar 8. Authentikasi Jaringan Hospot

Pengujian Jaringan VLan

[Name ¢ [Mode | Autherticatio... |Unicast Ciphers | Group Ciphers |WPA Pre-Shared ... WPA2
* default none e

karyawan dynamic keys  WPA PSK aesccmtkip  aescomtkip Y

tamu dynamic keys  WPA PSK aescemtkip  aescomtkip Y

Tahap ini adalah tahap pengujian dan evaluasi terhadap hasil konfigurasi vlan baik pada

router utama maupun pada router ke dua yang di fungsikan sebgai switch management dan juga

sebagai jalur akses jaringan vlan. Pada gambar-9 menunjukan hasil pengujian pada salah satu client

yang terkoneksi pada jaringan vlan-30 (Jalur koneksi kabel).
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Network & internet > Ethernet

IP assignment

DNS server assignrment

Link spoed (Recelva/Transmitk
Link-local IPvE addrmex
1Pv4 address

1Pv4 DNS sarvers

Manutactures

& windows PowscShall

\Users\DJ)-Beel

Gambar 9. Pengujian Jaringan Vlan-30
Selanjutnya tahap pengujian untuk jaringan Hotspot pada Vlan-10 dan Vlan-20, yang di tunjukan

pada gambar-10 dan gambar -11 dibawah ini.

Network & internet > Wi-Fi > karyawan

Gambar 10. Pengujian Jaringan Vlan-10
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Network & internet > Wi-Fi > tamu

Gambar 11. Pengujian Jaringan Vlan-20

Pengujian Terbalik

Untuk membuktikan bahwa jalur koneksi antar vlan sudah aman maka dilakukan pengujian
terbalik yaitu dari PC Client (jalur kabel) dengan IP Address 30.30.30.8/24 mencoba komunikasi
dengan jaringan hotspot “karyawan” dimana perangkat terhubung memiliki [P Address

10.10.10.3/24, melalui protokol uji yaitu ICMP

Network & internet > Ethernet

IP assignment

DNS server ansignrment

Link spoed (Racelva/Transmitk
Link-local IPvE addrmes

1Pv4 addr

1Py DNS sarvers

Manufactures

Gambar 12. Pengujian Koneksi dari
Vlan-30 ke VLan-10
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KESIMPULAN

Beberapa simpulan dan saran dapat disampaikan yaitu:

1. Implementasi VLAN dengan MikroTik RouterOS terbukti efektifdan dan dapat di andalkan dalam
meningkatkan keamanan jaringan, pemisahan logis antar-segmen jaringan berhasil mengisolasi
koneksi dan mencegah akses yang tidak sah.

2.  VLAN memberikan solusi yang efisien dalam pengelolaan akses, memungkinkan pengaturan
akses yang lebih tepat dan terfokus sehingga membantu dalam meminimalkan risiko akses yang
tidak sah atau tidak diinginkan.

3. Dengan VLAN, dapat meningkatkan kecepatan respon terhadap potensi ancaman keamanan.
Isolasi yang cepat dan efektif dapat mengurangi dampak serangan dan mempercepat proses
pemulihan.

4. Staf TI dapat lebih fokus pada pemantauan dan pengelolaan segmentasi jaringan daripada

mengelola akses secara individual.
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